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I. Пояснительная записка.
Проблема обеспечения информационной безопасности детей в информационно-телекоммуникационных сетях становится все более актуальной в связи с существенным возрастанием численности несовершеннолетних пользователей.

В современных условиях развития общества компьютер стал для ребенка и «другом» и «помощником» и даже «воспитателем», «учителем». Всеобщая информатизация и доступный, высокоскоростной Интернет уравнял жителей больших городов и малых деревень в возможности получить качественное образование.

Между тем существует ряд аспектов при работе с компьютером, а в частности, с сетью Интернет, негативно влияющих на физическое, моральное, духовное здоровье подрастающего поколения, порождающих проблемы в поведении у психически неустойчивых школьников, представляющих для детей угрозу.

 «Зачастую дети принимают все, что видят по телевизору и в Интернете, за чистую монету. В силу возраста, отсутствия жизненного опыта и знаний в области медиа грамотности они не всегда умеют распознать манипулятивные техники, используемые при подаче рекламной и иной информации, не анализируют степень достоверности информации и подлинность ее источников. Мы же хотим, чтобы ребята стали полноценными гражданами своей страны – теми, кто может анализировать и критически относиться к информационной продукции. Дети должны знать, какие опасности подстерегают их в «сети» и как их избежать». (П.А. Астахов, уполномоченный при Президенте Российской Федерации по правам ребенка).

Медиа грамотность определяется в международном праве как грамотное использование детьми и их преподавателями инструментов, обеспечивающих доступ к информации, развитие критического анализа содержания информации и привития коммуникативных навыков, содействие профессиональной подготовке детей и их педагогов в целях позитивного и ответственного использования ими информационных и коммуникационных технологий и услуг.

Обеспечение государством информационной безопасности детей, защита их физического, умственного и нравственного развития во всех аудиовизуальных медиа - услугах и электронных СМИ – требование международного права (Рекомендации Европейского Парламента и Совета ЕС от 20.12.2006 о защите несовершеннолетних и человеческого достоинства в Интернете, Решение Европейского парламента и Совета № 276/1999/ЕС о принятии долгосрочного плана действий Сообщества по содействию безопасному использованию Интернета посредством борьбы с незаконным и вредоносного содержимого в рамках глобальных сетей).

Согласно российскому законодательству информационная безопасность детей – это состояние защищенности детей, при котором отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию (Федеральный закон от 29.12.2010 № 436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию"). Преодолеть нежелательное воздействие компьютера возможно только совместными усилиями учителей, родителей и самих школьников.

Данная программа рассчитана на период с 2013 по 2015годы.

Работа с обучающимися должна вестись в зависимости от возрастных особенностей: начальное звено (1 - 4 класс), среднее (5-9 класс), старшее звено (10-11 класс). На каждом этапе необходимы специальные формы и методы обучения в соответствии с возрастными особенностями. 

II. Концептуальная часть.
2.1.  Обоснование направления программы.
Воспитательная система школы по защите от противоправных воздействий на физическое и психическое здоровье  детей охватывает весь педагогический процесс.

Дети ХХI века знакомы с элементами высшей математики, компьютерной техникой, просвещены музыкально, размышляют о тайнах мироздания, стремятся достичь успехов в науке, искусстве, спорте. Но при всем этом они остаются детьми с неустойчивой психикой и еще не до конца развитой нравственностью, а значит, требуют постоянной заботы и внимания со стороны старших.

Воспитание в школе не   сводится лишь к развитию способностей ребенка, к его обучению, образованию. Нравственному развитию личности в МБОУ Лукояновская СОШ № 1 придается первостепенное значение. В воспитательной работе всегда будет оставаться актуальным комплексный подход, который выражается в единстве воздействия на сознание, чувства и поведение школьника, т.е. на все стороны личности: интеллектуальную, эмоциональную, волевую и действенно-практическую сферы.

2.2. Нормативно – правовая и документальная основа.
Программа разработана с учетом требований законов РФ: 
· Закон РФ «Об образовании»;

· Федеральный закон Российской Федерации от 29 декабря 2010 г. N 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»; 

· «Санитарно-эпидемиологических требований к условиям и организации обучения в общеобразовательных учреждениях» СанПин 2.4.2.2821-10.
2.3. Цель и задачи: 

Цель – эффективное обеспечение информационной безопасности детей и семей с несовершеннолетними детьми при обороте информации в СМИ, информационно-телекоммуникационных сетях и иных средствах массовой коммуникации, а также в кино- и иной аудиовизуальной продукции, минимизация рисков причинения вреда здоровью и развитию ребенка при пользовании современными средствами связи и информационными технологиями. 

Задачи: 
1. Привлечь общественное внимания к современным информационным угрозам, представляющим опасность для несовершеннолетних, и повысить уровень осведомленности родителей о  проблеме защиты детей от информации, причиняющей вред их здоровью и развитию. 

2. Объединить усилия ОУ, родителей и общественности в целях создания безопасной для детей информационной среды и недопущения пропаганды жестокости, насилия, суицидов, педофилии и других социальных девиаций  в СМИ  и иных средствах массовой коммуникации.
3. Информировать несовершеннолетних, их родителей, педагогов, воспитателей, о вреде, причиняемом современными средствами коммуникации здоровью, нравственному, психическому и физическому развитию детей, и существующих правовых, организационных и программно-технических способах его предупреждения.   

4. Способствовать повышению информационной и правовой культуры несовершеннолетних, их родителей, иных законных представителей, педагогов и воспитателей о правовом регулировании информационной безопасности несовершеннолетних.

2.4. Направления программы.
1. Предупредительно – профилактическая работа.

2. Работа с семьёй.

3. Охранно – защитная деятельность.

4. Работа по организации досуга учащихся.
5. Диагностическая деятельность.

III. Практическая часть.
3.1. Срок реализации программы: 2013-2015 учебные годы.
Участники реализации программы:

· Обучающиеся. 

· Родители. 

· Классные руководители. 

· Социальный педагог.
· Педагог – психолог.
· Администрация школы.
3.2. Этапы реализации программы:
Подготовительный этап.
· Знакомство педагогов с различными педагогическими и методическими приемами и методами, направленными на создание благоприятных условий, обеспечивающих защиту детей от информации, способной причинить вред здоровью и развитию детей, в сетях Интернет и других СМК.

· Создание системы работы школы по повышению информационной культуры родителей в области защиты детей от негативного влияния СМИ и иных СМК.

Практический этап. 
· Реализация воспитательных мероприятий направленных на защиту детей от информации, способной причинить вред здоровью и развитию детей, в сетях Интернет и других СМК.

· Повышение информационной культуры родителей через родительские собрания, родительские конференции, семейные гостиные, лектории.

· Создание методических разработок для организации работы с обучающимися школы по всем направлениям программы.   

· Отбор методов и приёмов, которые способствуют развитию у обучающихся таких ценностей, как социальная солидарность, гражданственность, творчество, духовный мир человека, эстетическое развитие.

· Ориентирование обучающихся на достижения мировой науки, культуры.

· Проведение внеурочных мероприятий по всем направлениям программы, способствующих защите и развитию детей, в сетях Интернет и других СМК.

Заключительный этап. 
Мониторинг результативности и обобщение достигнутых результатов воспитывающей деятельности в области защиты детей от негативного влияния СМИ и других СМК.
3.3.  Деятельность школы по предупреждению незаконного распространения информации в СМИ и иных СМК, способных причинить вред здоровью и развитию детей.
	Работа в школьном коллективе.
· Участие в мероприятиях по обучению школьников правилам безопасного пользования услугами интернет - сети и иными СМИ и СМК;

· Установление гуманных, нравственно здоровых взаимоотношений детей и взрослых независимо от социальной принадлежности;

· Выявление факторов и ситуаций, связанных с распространением негативной информации. Активная помощь в их устранении.
	Работа с семьей.
· Разъяснительная работа с родителями по вопросам защиты детей от негативного влияния СМИ, сети Интернет;

· Помощь в преодолении бесконтрольного доступа к сети Интернет;

· [image: image1]Тематическое консультирование и обучение родителей по профилактике интернет  – зависимости у детей.
	Работа в социуме.
· Изучение особенностей социума, его воспитательного потенциала;
· Взаимодействие ОУ с государственными организациями в интересах защиты ребенка от негативного влияния СМИ и сети Интернет. 

	
	
	

	
	
	

	
	
	Предупредительно – профилактическая деятельность.

	
	· Использование возможностей органов образования, правоохранительных органов, прокуратуры, здравоохранения, общественных организаций по вопросам защиты детей от негативных влияний СМИ и иных СМК;
· Профилактика формирования интернет – зависимости и игровой зависимости;
· Предупреждение совершения несовершеннолетними правонарушений с использованием информационно – теле коммуникативных технологий.

	Работа с Интернет – зависимыми детьми.
· Обучение школьников правилам безопасного пользования услугами Интернет и мобильной связи;
· Мониторинг негативных влияний СМИ и сети Интернет на детей;
· Прогнозирование процесса коррекции поведения и дальнейшего развития ребенка;
· Привлечение к воспитанию детей общественных и социальных служб.
	
	· 

	

	Диагностика деятельности.
· Привлечение специалистов – психологов;
· Организация педагогически направленного наблюдения, анкетирования, собеседований по вопросам информационной безопасности  детей;
· Проведение мониторинговых исследований, анализ и принятие решений.
	Охранно – защитная деятельность.
· Организация правовой информированности детей, родителей, педагогов;
· Проведение дней и неделей правовой грамотности;
· Принятие мер к взрослым, вовлекающим подростков в противоправные действия, жестко обращающимися с детьми.
	Организационная деятельность.
· Организация содержательного досуга учащихся через систему дополнительного образования;
· Помощь в организации каникулярного отдыха детей.


3.4. Ожидаемые результаты. 

1.  Создание  максимума условий для обеспечения информационной безопасности детей и семей с несовершеннолетними детьми при обороте информации в СМИ, информационно-телекоммуникационных сетях и иных средствах массовой коммуникации, а также в кино- и иной аудиовизуальной продукции.

2. Формирование и расширение компетентностей педагогических работников в области медиа безопасного поведения детей и подростков.
3. Формирование информационной культуры как фактора обеспечения информационной безопасности.
4. Овладение правовыми знаниями в области информатизации. Умение использовать и интегрировать разнотипную информацию. 
5. Формирование знаний в области безопасности обучающихся, использующих Интернет. 
6. Включение родителей в совместную деятельность по обеспечению безопасности детей в Интернет пространстве. 
7. Дети должны научиться сделать более безопасным и полезным свое общение в медиа среде, а именно:

· критически относиться к сообщениям и иной информации, распространяемой в сетях Интернет, мобильной (сотовой) связи, посредством иных электронных средств массовой коммуникации; 

· отличать достоверные сведения от недостоверных, вредную для них информацию от полезной и безопасной;

· избегать навязывания им информации, способной причинить вред их здоровью и развитию, чести, достоинству и  репутации;

· распознавать признаки злоупотребления их неопытностью и доверчивостью, попытки вовлечения их в противоправную и иную антиобщественную деятельность;

· критически относиться к информации, распространяемой в СМИ и информационно-телекоммуникационных сетях;

· распознавать манипулятивные техники, используемые при подаче рекламной и иной информации;

· анализировать степень достоверности информации и подлинность ее источников;

· применять эффективные меры самозащиты от информации, причиняющей вред здоровью и развитию детей, и нежелательных для них контактов в сетях.

3.5. Календарно – тематическое планирование:

План мероприятий, 

направленных на защиту детей от информации, наносящей вред их здоровью и духовному развитию,  против насилия и жестокости в СМИ и иных СМК,

для проведения в МБОУ Лукояновская СОШ №1  в 2013/2014 учебном году

	Мероприятие
	Сроки
	Исполнители

	Для детей

	Информирование обучающихся:

· о видах информации, способной причинить вред здоровью и развитию детей, и ее негативных последствиях;

· о способах незаконного распространения информации, способной причинить вред здоровью и развитию детей, в сетях Интернет и мобильной (сотовой) связи (в том числе путем рассылки SMS-сообщений незаконного содержания).
	В течение 

уч. года
	Классные руководители

	Обучение школьников правилам ответственного и безопасного пользования услугами Интернет и мобильной (сотовой) связи, в том числе способам защиты от противоправных и иных общественно -  опасных посягательств в информационно -телекоммуникационных.
	В течение 

уч. года
	Классные руководители

Учителя информатики и ИКТ

	Обучение правилам безопасности при пользовании компьютерными и иными электронными играми.


	В течение 

уч. года
	Классные руководители

Учителя информатики и ИКТ

	Проведение специальных уроков по медиа безопасности в рамках курса ОБЖ.
	В течение 

уч. года
	Учитель ОБЖ

	Проведение классных часов, направленных на предупреждение  социального, расового, национального  и религиозного неравенства.
	В течение 

уч. года
	Классные руководители

	Ознакомление с международными принципами и нормами и нормативными правовыми актами РФ в сфере обеспечения информационной безопасности детей (для учащихся старших классов).
	В течение 

уч. года
	Классные руководители



	Для педагогов

	Проведение конференций, круглых столов по вопросам обеспечения информационной безопасности детей.
	В течение 

уч. года
	Администрация, психолог

	Разработка и внедрение в практику воспитательной работы ОУ формирование у обучающихся компетентности пользования Интернетом, обеспечивающее их безопасность в интернет -пространстве, профилактику игровой и интернет-зависимости.
	В течение 

уч. года
	Классные руководители

Учителя информатики и ИКТ

	Пропаганда социального, расового, национального и религиозного равенства.
	В течение 

уч. года
	Классные руководители

Зам. по ВР

	Для родителей

	Разъяснительная работа среди родителей с целью повышения уровня осведомленности родительской общественности, рассмотрение вопросов, направленных на защиту детей от негативного влияния СМИ, на родительских собраниях, «круглых столах», лекториях и т.д.:

· о негативном влиянии агрессивного содержания СМИ и иных СМК на детскую психику и способах его предупреждения;

· о нормах № 436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию» и других нормативных правовых актах, регулирующих вопросы информационной безопасности детей;

· о мерах юридической ответственности физических и юридических лиц за нарушение требований законодательства РФ о защите детей от информации, причиняющей вред их здоровью и развитию и др.
	2 раза в год
	Классные руководители

	Тематическое консультирование и обучение родителей по вопросам:

· профилактики формирования интернет и игровой зависимости у детей;

· распознаванию признаков злоупотребления неопытностью и доверчивостью несовершеннолетних детей, попыток их вовлечения в противоправную и иную антиобщественную деятельность;

· применению эффективных мер защиты детей от информации, причиняющей вред их здоровью и развитию, и нежелательных для них контактов в сетях;

· формирования навыков защиты персональных данных и иной конфиденциальной информации о ребенке и др.
	По ПВР
	Классные руководители


3.6. План реализации программы

План работы 
"О защите детей от информации, 

причиняющей вред их здоровью и развитию».
	№
	Мероприятия


	Срок
	Ответственный

	1
	Изучение нормативных документов по организации безопасного доступа к сети Интернет.
	Сентябрь 
	Зам.  по ВР
соц. педагог

	2
	Оформление буклетов « Защита детей от информации, причиняющей вред их здоровью и развитию» для родителей.
	Октябрь
	Зам.  по ВР

	3
	Рекомендации педагогам школы по выполнению ФЗ-№ 436. 
	Октябрь
	Зам. по УВР

	4
	Оформление буклетов  для учащихся школы «Защита детей от информации, причиняющей вред их здоровью и развитию». 
	Ноябрь
	Зам. по ВР

	5
	Анкетирование учащихся по вопросу наиболее часто просматриваемых передачах.
	Ноябрь
	Кл. рук

	6
	Анализ анкет, выдача  рекомендаций по сайтам и передачам наиболее поучительным и информативным.
	Ноябрь
	Рук. МО кл. рук.

	7
	Оформление стенда «Полезные телевизионные программы и компьютерные игры».
	Декабрь
	Оргкомитет 

	8
	Общешкольное родительское собрание «Информационная «война».
	Январь
	Администрация 

	9
	Тренинговое занятие с психологом школы по искоренению игровой зависимости
	Февраль
	Педагог - психолог

	10
	Помощь родителям в установлении родительского контроля на персональные компьютеры.
	Март
	Учитель информатики

	11
	Просмотр ролика на тему «Компьютер: друг или враг»
	Апрель
	Соц. педагог

	12
	Организация и проведение конкурса детских работ «Мой безопасный Интернет». Номинации: Плакат, Рассказ о позитивном («Мои любимые сайты», «Любимые сайты нашей семьи»).
	Май
	Учитель ИЗО


IV. Контрольная часть.
4.1. Формы подведения итогов:
1. Изучение доли педагогов, использующих современные коммуникационные взаимодействия.

2. Изучение доли педагогов использующих сетевые технологии, современные средства связи и прикладные программы в области профессиональной деятельности.

3. Доля учащихся, владеющих знаниями  о защитите компьютера от вредоносных программ, о нелегальном, пиратском контенте и об опасности его скачивания.

VI. Литература.
5.1. Список литературы для педагога:
1.
В помощь педагогу, работающему над авторской образовательной программой: Методические рекомендации. - М.: Изд-во Мос. Гор. Дворца творчества детей и юношества, 1995.-24с.

2.
Законодательство Российской Федерации об образовании.
Федеральные базовые законы. - М.: ИФ «Образование в документах», 2001. - 2-е изд. - 104с.

3. Федеральный закон от29.12.2010 №436 – ФЗ (ред. От 02.07.2013 с изменениями, вступивший в силу с 01.09.2013) «О защите детей от информации, причиняющей вред их здоровью и развитию». 

4. Конвенция о правах ребёнка: принята Генеральной Ассамблеей Организации Объединённых наций, 20 ноября 1989 г. - ЮНИССФ, 1999.

           5. Фишман Л.К. Технология разработки образовательной программы дополнительного образования, Н.Новгород, 2005.
Психолог 


Социальный педагог


Зам. директора по ВР


Классные руководители
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